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Normas de Acesso e Utilizacao dos
Sistemas Computacionais das
Faculdades Integradas de Taquara (FACCAT)

Para garantir o perfeito funcionamento do sistema computacional e informacional das
Faculdades Integradas de Taquara (FACCAT) ficam estabelecidas as seguintes normas:

1. Da Finalidade

1.1. Os equipamentos, recursos e servigos de informatica sdo destinados exclusivamente
ao uso administrativo, educacional e de pesquisas cientificas.

1.2. Todo e qualquer recurso dos Sistemas Computacionais da Instituicdo, tais como
equipamentos, rede e laboratérios de informatica, devera ser utilizado somente para
atingir os propdsitos a que se destina.

1.3. Nao é permitida a utilizacdo dos recursos computacionais para a divulgacdo de
mensagens, textos, correntes ou qualquer forma de divulgacao do género que trate de
assuntos que nao estejam relacionados com as atividades da Instituicdo.

2. Da utilizacao

2.1. O acesso a qualquer equipamento ou recurso de informatica € restrito aos académicos,
funcionarios, professores da FACCAT e alunos matriculados nos cursos de pés-
graduagéao e extensao.

2.2. Esse acesso é garantido enquanto houver vinculo entre a comunidade acima
especificada e a Instituicio.

2.3. Pessoas sem vinculos com a Instituicio estdo vetadas do acesso aos recursos do
sistema computacional e informacional da Instituicdo sendo expressamente proibido a
comunidade da Instituigéo facilitar o acesso de terceiros a estes recursos, sem prévia
autorizagao da Diregao.

2.4. Para instalagao e utilizacdo de qualquer equipamento ou recurso de informatica, deve-
se observar o cumprimento da legislacdo vigente bem como todos os contratos
firmados entre a Instituicdo e os fornecedores de softwares, de infra-estrutura de rede,
de equipamentos de informatica. Informacbes a respeito da legislacdo e contratos
podem ser encontradas com as equipes do Nucleo de Redes, Nucleo de Atendimento
ao Usuario e/ou Nucleo de Sistemas Administrativos.

2.5. O uso de equipamentos de propriedade particular de funcionarios e professores nas
redes internas da FACCAT sera permitida somente mediante liberacdo da Direcédo da
Instituicao.

3. Da proibicao

3.1. A responsabilidade pelo emprego ético e pelo uso legal dos equipamentos, recursos e
servigcos de informatica da Instituicio é dos integrantes da comunidade que compde a
Instituicao: professores, alunos e funcionarios, sendo proibido(a):
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3.1.1. a utilizacdo dos equipamentos de informatica para produgdo, obtencao,
armazenamento e remessa de imagens, documentos e/ou arquivos que veiculem
conteldos ou imagens imorais ou apregoem qualquer forma de discriminagcao
racial, religiosa ou sexual;

3.1.2. 0 uso dos equipamentos e recursos de informatica com o objetivo de vantagens
financeiras e/ou pessoais, de negécios privados, de fins politicos;

3.1.3. o envio de mensagens, avisos ou recados cujo conteldo possa intimidar,
constranger, agredir ou insultar o destinatario;

3.1.4. a apropriacdo indevida de ambientes e/ou arquivos, a violagdo da privacidade de
informagéo, a pratica de danos aos ambientes operacionais e a conduta
inadequada nos laboratérios de informatica;

3.1.5. a cépia, a modificagdo e ou a utilizacdo de textos ou outra forma de expressao
de outra(s) pessoa(s) sem a autorizacdo prévia e escrita do autor e ou editor ou
sem a citagdo de acordo com a ABNT, e, quando permitida a reprodugéo, desde
que citada a fonte;

3.1.6. a utilizagdo de equipamentos e recursos da Instituicido para a obtencdo de
acesso nao autorizado a programas, arquivos, ambientes operacionais ou
equipamentos de terceiros;

3.1.7. o boicote ou a ndo-utilizacdo das medidas estabelecidas pela Instituicdo para a
protecdo contra virus de computador, para 0 monitoramento e para garantir a
identificacdo da comunidade que acessa 0s recursos e sistemas computacionas
da FACCAT;

3.1.8. a violagao, ou tentativa de violagédo, dos sistemas de seguranca, da privacidade
de outras pessoas, dos acordos de licenciamento de software;

3.1.9. o acesso, ou tentativa de acesso n&o autorizado aos recursos computacionais da
Instituicao;

3.1.10.a interceptacdo ou a tentativa de interceptar a transmissao de dados através de
monitoracdo dos recursos computacionais e telefénicos, exceto quando autorizado
explicitamente pelo superior hierarquico;

3.1.11.a provocagao da interferéncia em servigos de outros usuarios ou o0 seu bloqueio,
ocasionando congestionamento na rede de dados e/ ou nos servicos, ou a
tentativa de apropriacao indevida dos recursos computacionais da Institui¢éo;

3.1.12.0 desenvolvimento, manutencéo, utilizacdo ou divulgacdo de dispositivos que
possam causar danos aos sistemas e as informagdes armazenadas, tais como: a
criacao e propagacao de virus; criagdo e utilizagdo de sistemas que causem ou
tentem causar a indisponibilidade dos servigos e/ou destruicdo de dados; e, ainda,
0 engajamento em acdes que possam ser caracterizadas como violagdo da
seguranga computacional;

3.1.13.0 consumo indtil dos recursos computacionais da Instituicdo de forma
intencional;

3.1.14.a instalacdo de qualquer tipo de equipamento na infra-estrutura de rede sem
prévia autorizacao da Direcao da Instituicao.
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4. Do uso de senhas

4.1. Cada usuario deve possuir uma conta individual. Nao deve haver contas coorporativas
ou contas compartilhadas por mais de um usuario, a ndo ser em situagoes especificas
e prazos determinados devidamente autorizadas pela Dire¢do da Instituicao;

4.2. A troca da senha devera ser efetuada a cada dois meses ou quando o usuario
desconfiar que alguém a esteja utilizando sem sua autorizacao.

4.3. E importante que a senha de acesso pessoal NAO seja faciimente identificavel como
nomes, datas de nascimento, placa de carro, conta de banco, entre outras.

5. Do licenciamento e uso dos softwares

5.1. E vetada a instalagdo e uso de quaisquer tipos de softwares nos computadores da
instituicao, que nao estejam de acordo com a legislacao vigente e/ou nao observem os
contratos de licenciamento de uso.

5.2. E expressamente proibido fornecer, a quem quer que seja, software protegido por
copyright ou licenciamento. Todos os softwares obrigatérios para o desenvolvimento do
trabalho individual ou coletivo da comunidade que compde a Instituicdo serao liberados
para uso pela prépria Instituicdo conforme a necessidade de utilizagao.

5.3. E responsabilidade da Instituicdo manter o controle das licencas dos softwares.

5.4. A liberacdo de copias dos softwares que sdo utilizados na Instituicdo, para uso
particular ou de terceiros, somente podera ser feita mediante clausula no contrato de
licenciamento que permita tal agéo.

5.5. Fica passivel de punicdo o membro da comunidade que compde a Instituicdo, que
utilizar software, imagens ou documentacdo que tenham sido obtidas mediante
violacdo da lei de direito autoral ou de um contrato de licenciamento.

5.6. A utilizacdo de mais de uma cépia de um programa sera permitida somente se o
contrato ou licenciamento assim o permitir. A quantidade de cépias utilizadas nao
devera ultrapassar o nimero maximo de copias licenciadas.

5.7. Os softwares que sao utilizados nos computadores de trabalho e/ou nas redes da
Instituicao devem seguir a legislacao vigente e observar as clausulas dos respectivos
contratos de licenciamento de uso.

5.8. Nao é permitido utilizar, nos computadores de trabalho e/ou nas redes da Instituicao,
programas obtidos através de download, copia de demonstracédo e outras, sem a prévia
autorizacao, por escrito, da Direcao.

5.9. Nao é permitida a instalagdo, copia, modificacdo, troca de copias de qualquer tipo de
software nos equipamentos e/ou na rede da Instituicdo sem a prévia autorizagdo, por
escrito, da Diregdo. A instalacdo dos softwares nos computadores institucionais esta
sob a responsabilidade do Nucleo de Atendimento ao Usuario. A instalacdo dos
softwares nos servidores esta sob a responsabilidade do Nucleo de Internet/Redes.

5.10. Nao é permitida a desinstalagao de qualquer tipo de software nos computadores
institucionais, independente da area de utilizacdo do software. Para que um software
seja desinstalado dos computadores serda necessaria uma autorizacdo prévia da
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Direcdo, sendo o Nucleo de Atendimento ao Usuario, responsavel por este
procedimento.

6. De responsabilidades, direitos e deveres da comunidade da FACCAT

7.

6.1.

6.2.

6.3.

6.4.

6.5.

7.2.

7.3.

7.4.

E responsabilidade dos usuérios dos recursos de informatica a observancia das
normas aqui definidas.

O usuario do sistema computacional da Instituicido tem obrigacdo de proteger sua
senha, pois essa faz sua identificagdo no ambiente de estudo e/ou trabalho da
Instituicdo, além de liberar seus direitos pessoais nas redes locais.

E expressamente proibido 0 uso da senha de outra pessoa, bem como a entrada em
ambientes que ndo sdo de sua liberagdo. Poderd o usudrio ser responsabilizado por
danos ou prejuizos que venha causar a Instituicdo ou a terceiros pela ma utilizacdo da
senha de acesso pessoal.

E obrigatério, nos laboratérios de informatica, o comportamento adequado que nao
prejudique o trabalho dos demais usudrios e a observancia das regras de uso,
especificas de cada laboratério, afixadas nos respectivos locais.

O desrespeito a qualquer uma das normas acima citadas é considerado falta grave,
podendo levar a acdes disciplinares e a instauracao contra o infrator de acées judiciais,
civeis e criminais, além da suspensao imediata dos privilégios de acesso e uso dos
equipamentos, recursos e servicos de informatica da Instituicao.

De responsabilidades, direitos e deveres da Instituicao
71.

As Faculdades Integradas de Taquara se reservam o direito de verificar, a qualquer
tempo, mesmo enquanto estiverem em uso durante o horario de trabalho, e sem aviso
prévio, se 0s equipamentos, recursos e servigos disponibilizados a sua comunidade
estdo sendo utilizados Unica e exclusivamente nas atividades pertinentes a esta
Instituicao, conforme descrito no item 1 desta norma.

E direito da Instituicdo, a_qualquer tempo, mesmo durante o horério de trabalho,
realizar auditorias periédicas, efetuar as investigagdes que julgar conveniente, verificar
o conteldo das informagdes que trafegam em suas redes ou que estiverem
armazenadas em seus equipamentos.

E direito da Instituicdo assegurar o cumprimento da legislagdo vigente bem como os
acordos e contratos firmados com fornecedores.

E obrigacdo da Instituicdo supervisionar o cumprimento da legislacdo vigente dos
acordos e contratos firmados bem como as normas aqui estabelecidas.
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